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Resumo. O reconhecimento facial (RF) é uma técnica de autenticação biomé-
trica que não exige contato, permitindo que um sistema computacional reco-
nheça um indivíduo (classe) tanto próximo quanto distante. Normalmente,
o RF se dá através da extração e de características dos rostos dos indivíduos,
e sempre que uma autenticação é necessária, é feita uma busca por similari-
dades (matching) com os dados dos rostos previamente salvos. Tal abordagem
pode ser muito lenta, principalmente em grandes bases de dados. Para agili-
zar o processo de classificação, podem ser utilizadas técnicas de aprendizado
de máquina (AM) para extrair características de imagens, além de gerar mo-
delos para automatizar a classificação de indivíduos. Entretanto, a maioria
dos trabalhos considera algoritmos de aprendizado de máquina multi-classe
(AMMC), categoria essa em que é necessário fornecer ao modelo exemplos de
todas as classes a serem classificadas. Em sistemas de RF em que novos usuá-
rios tendem a ser inseridos constantemente, os modelos de aprendizado de má-
quina devem ser retreinados constantemente, o que também pode demandar
tempo e não possibilitar a autenticação de um novo usuário de maneira ime-
diata. Para lidar com tal problema, pode-se fazer o uso do aprendizado de
máquina baseado em uma única classe (AMUC), tipo de AM em que apenas a
classe de interesse é informada ao algoritmo, podendo o mesmo, após o apren-
dizado, discriminar a classe de interesse das demais classes. Dado isso, o ob-
jetivo deste trabalho é analisar o uso de algoritmos de AMUC para o RF. Para
isso, foram utilizados os algoritmos de autoencoders convolucionais, os quais
são adequados para o AMUC para imagens, além da proposta do One-Class
Local Binary Patterns Histogram (OC-LBPH), uma versão AMUC do algoritmo
Local Binary Patterns Histogram (LBPH). Foram realizados experimentos em
10 bases de dados, contendo, no total, 12588 imagens de faces de 797 pessoas
diferentes. Foi utilizado o procedimento 10-fold cross validation e calculada
a acurácia dos resultados para avaliar os algoritmos, e os resultados dos mé-
todos AMUC foram comparados aos dos algoritmos AMMC e de matching. A
partir dos experimentos realizados, a proposta do OC-LBPH obteve os melhores
resultados em 6 das 10 coleções de dados.

1. Introdução

Ao longo dos últimos anos, o número de usuários de sistemas computacionais vem
crescendo cada vez mais [Max Roser and Ortiz-Ospina 2015], o que resulta em uma



crescente quantidade de dados sendo gerados. Para evitar que os dados desses usuá-
rios sejam indevidamente acessados, se faz necessária uma autenticação, i.e., um con-
trole de acesso [Wechsler et al. 2012]. Esse controle vale, não apenas para o acesso a
sistemas computacionais ou dispositivos como celulares, mas também para recintos,
como aeroportos, universidades, empresas, entre outros.

Sistemas computacionais podem autenticar os usuários por meio de três abor-
dagens diferentes: (i) a partir de algo que o usuário sabe, i.e., login e senha ou respostas
a perguntas predefinidas; (ii) a partir de algo que o usuário tem, como chaves, tokens,
cartões de acesso, e outros; (iii) a partir de algo que usuário é [Weaver 2006], i.e., bio-
metria, como impressões digitais, reconhecimento por íris ou face. O reconhecimento
facial (RF), apesar de possuir uma menor acurácia entre as outras formas de biome-
tria, possui a vantagem de não ser um método invasivo e não exigir contato algum,
visto que é feito a partir de imagens digitais capturadas por câmeras que não precisam
estar próximas ao indivíduo [Li and Jain 2011], podendo um sistema computacional
reconhecer vários indivíduos de uma única vez com um único equipamento.

Uma das formas comuns de se realizar o RF se dá através da extração de carac-
terísticas das faces dos indivíduos, que então são armazenadas em um banco de dados
(BD) [Guo and Zhang 2019]. Então, sempre que uma autenticação é necessária, é reali-
zada uma busca por similaridades (matching) com os dados armazenados no BD com
o intuito de encontrar as características das faces armazenadas que mais se asseme-
lham às do novo rosto apresentado ao sistema computacional. Entretanto, buscas por
similaridades podem ser lentas, especialmente em sistemas computacionais em que a
base de dados é muito grande, fazendo com que o reconhecimento seja mais lento e
menos interessante para fins práticos.

Um campo científico que pode agilizar o processo de RF é o de visão com-
putacional (VC), um campo de estudo que visa desenvolver técnicas para que com-
putadores possam "ver"e compreender o conteúdo de imagens ou vídeos digitais
[Forsyth and Ponce 2002]. A habilidade de identificar e classificar os objetos nas ima-
gens é possibilitada pelo uso de modelos de classificação gerados por meio de algo-
ritmos de aprendizado de máquina (AM). Uma das técnicas de AM que têm ganhado
destaque nos últimos anos na área de VC é a de aprendizado profundo, ou, redes neu-
rais profundas (RNP) [Aggarwal 2018].

Entretanto, quando aplicados algoritmos de AM para classificação de imagens
e RF, a maioria dos trabalhos utiliza algoritmos de aprendizado de máquina multi-
classe (AMMC) [Abate et al. 2007, Zhao et al. 2003]. Uma característica dessa aborda-
gem é que, para essa categoria de algoritmos, é necessário fornecer exemplos rotu-
lados de todas as classes, ou seja, faces a serem classificadas, para que então, após o
treinamento de um modelo de classificação, novos exemplos não rotulados das classes
previamente apresentadas durante o treinamento do modelo possam ser classificados
[Tan et al. 2019]. Quando se trata de sistemas de RF, como câmeras de vigilância ou
controle de acesso a locais, novos usuários tendem a ser inseridos a todo momento.
Neste caso, um modelo de classificação de AMMC teria que ser continuamente trei-
nado, o que pode ser muito custoso computacionalmente. Outro exemplo de aplica-
ção de um sistema de RF é para o desbloqueio de aparelhos celulares. Nesta situa-
ção, o usuário fornece ao sistema apenas exemplos de sua face, não havendo portanto



contra-exemplos para que o AMMC possa ser aplicado.

Para lidar com situações como as dos cenários acima citados, onde para apli-
cações práticas da classificação ou autenticação por meio do RF é necessário apenas o
fornecimento de exemplos da classe de interesse, pode-se fazer o uso do aprendizado
de máquina baseado em uma única classe (AMUC) [Alam et al. 2020, Ruff et al. 2018,
Kemmler et al. 2013, Li et al. 2009, Chandola et al. 2009, Tax 2002]. Nessa categoria,
apenas exemplos da classe de interesse, ou, classe alvo, são apresentados para o treina-
mento do modelo de AM, que será então, após este treinamento, capaz de discriminar
a classe alvo das demais classes que forem apresentadas. Além disso, sempre que ne-
cessária a inserção de um novo usuário, apenas será necessário ao modelo realizar o
treinamento com exemplos da nova classe, tornando mais rápido o aprendizado.

Com isso, o objetivo geral deste trabalho de conclusão de curso é realizar com-
parações e avaliações entre os diferentes métodos apresentados de RF, comparando
os algoritmos de AMUC com os de AMMC e matching, para assim poder apresentar
uma análise de custo-benefício entre eles. A partir dos experimentos realizados, a pro-
posta do algoritmo One-Class Local Binary Patterns Histogram (OC-LBPH) apresentou
os melhores resultados em 6 das 10 coleções de dados. Além disso, este trabalho tam-
bém visa levantar o melhor método para a implementação de um mecanismo de con-
trole de acesso ao Laboratório de Inovação e Engenharia de Software da UFMS/CPTL
em trabalhos futuros.

O restante deste trabalho de conclusão de curso está dividido da seguinte
forma. Na Seção 2 são apresentados os conceitos necessários para a compreensão
deste trabalho. Na Seção 3 são apresentadas as especificações da metodologia utili-
zada na pesquisa. Na Seção 4 são apresentados os resultados obtidos. Por fim, na
Seção 5, são apresentadas as conclusões e considerações acerca de trabalhos futuros.

2. Conceitos

Nesta Seção são apresentados conceitos importantes para o desenvolvimento e com-
preensão deste trabalho. É explicado como são representadas imagens no meio digital,
os conceitos e ideias por trás das técnicas de matching, redes neurais profundas e são
explicados os algoritmos utilizados em cada uma dessas categorias.

2.1. Representação de imagens

No meio digital imagens são compostas por elementos chamados de pixel, que ado-
tam cada um valor único que representa sua intensidade em um dado espaço de cor.
Espaços de cor são um modelo adotado para facilitar a especificação de cores nesse
meio em que cada cor é representada por um único ponto (pixel). Em sua essência,
um espaço de cor é uma especificação de um sistema de coordenadas e um subespaço
dentro desse sistema [Gonzalez and Woods 2018].

No caso das imagens em escala de cinza, cada pixel pode assumir valores reais
no intervalo [0,1] ou 256 valores inteiros no intervalo [0..255], representando a intensi-
dade da informação, compondo uma imagem em tons de cinza. A escala é apresentada
na Figura 1.

Já imagens coloridas são usualmente representadas em um modelo chamado
de RGB, um acrônimo para Red, Green, Blue (vermelho, verde, azul), um modelo ba-



Figura 1. Exemplo das cores assumidas por um pixel com um espaço de cores
de uma dimensão. Fonte: autoria própria.

seado no sistema cartesiano apresentado na Figura 2(a). Nesse modelo, 3 valores refe-
rentes às dimensões R, G e B, assumem valores no intervalo [0..255] ou [0,1]. Além do
RGB, também existem outros espaços de cores, como o cyan, magenta, yellow and key
(CMYK) ou hue, saturation, intensity HSI [Gonzalez and Woods 2018].

(a) Disposição de valores no espaço RGB. (b) Cubo RGB Colorido.

Figura 2. Exemplo de valores de pixels em cada cor (a) e a representa-
ção em 3 dimensões do espaço de cores RGB (b). Fonte: Adaptado de
[Gonzalez and Woods 2018].

Sendo assim, podemos assumir uma imagem digital como sendo um tensor de
três dimensões onde a terceira dimensão representa as cores de cada pixel, tendo a
terceira dimensão apenas uma posição em imagens em escala de cinza e três posições
em imagens RGB. A composição de uma imagem é exemplificada na Figura 3.

Figura 3. Exemplo de composição de uma imagem, mostrando seus pixels e os
valores que possuem. Fonte: autoria própria.



2.2. Algoritmos de matching

O processo de matching consiste em alimentar um sistema com as imagens de rostos
as quais se tem a intenção de identificar posteriormente. Para isso, é realizado um pré-
processamento e as características dessas imagens são extraídas e salvas em um BD.
Quando um novo rosto é informado para realização do RF, o extrator de característi-
cas extrai atributos da nova imagem apresentada da mesma forma que ocorreu com as
imagens previamente apresentadas ao sistema. Então, são comparadas as caracterís-
ticas extraídas com as características armazenadas no BD, para assim, corresponder a
face com um indivíduo. [Guo and Zhang 2019].

Nas subseções abaixo são apresentados os três algoritmos de matching utili-
zados neste trabalho e suas abordagens para extração de características, são eles: (i)
Eigenfaces; (ii) Fisherfaces; e (iii) Local Binary Patterns Histogram (LBPH). Todos per-
tencem à biblioteca de VC OpenCV (Open Source Computer Vision) [Bradski 2000]

2.2.1. Eigenfaces

O algoritmo Eigenfaces se baseia na ideia de que, na maioria das imagens de ros-
tos, a face está contida em um subespaço vetorial muito menor do que o espaço to-
tal da imagem, ou seja, a maior parte da imagem não é importante para o RF, mas
sim apenas as principais características. Portanto, é feito o uso da análise de com-
ponentes principais, em inglês, Principal Component Analysis (PCA) para transfor-
mar conjuntos de variáveis possivelmente correlacionadas das imagens em conjuntos
menores de variáveis não correlacionadas contendo os componentes principais, tam-
bém chamados de eigenvectors. A análise dos eigenvectors é feita da seguinte forma
[Turk and Pentland 1991]:

Seja X = {x1, x2, ..., xn}, ou seja, um vetor com n imagens de rostos na forma de
vetores. É calculado o rosto médio µ.

µ= 1

n

n∑
i=1

xi

Então é calculada a matriz de covariância S.

S = 1

n

n∑
i=1

(xi −µ)(xi −µ)T

São calculados os eigenvalues λi e eigenvectors vi da matriz S.

Svi =λi vi , i = 1,2, ...,n

Os eigenvectors são ordenados de forma decrescente por seus eigenvalues.
Sendo o conjunto de eigenvectors V = {v1, v2, ..., vk }, os k principais componentes (PC)
de um vetor (imagem) x são dados por: y = V T (x −µ), enquanto a reconstrução do
PCA é dada por: x =V y +µ [Duda et al. 2012, Turk and Pentland 1991].



(a) Coleção de rostos. (b) Rosto médio.

Figura 4. Exemplo de um conjunto de imagens de rostos (a) e o resultado do
cálculo do rosto médio (b). Fonte: autoria própria.

(a) Rosto original. (b) 10 PC.

(c) 30 PC. (d) 50 PC.

Figura 5. Exemplo de reconstrução de um rosto (a) a partir dos 10 (b), 30 (c) e 50
(d) componentes principais. Fonte: autoria própria.

Por fim, o algoritmo Eigenfaces realiza o RF da seguinte maneira: (i) todo o
conjunto de treino é projetado no subespaço PCA; (ii) a imagem a ser classificada é
projetada no subespaço PCA; então, (iii) é encontrado o vizinho mais próximo entre as
imagens de treino e a imagem a ser classificada.

Na Figura 4 é apresentado um exemplo do resultado de um cálculo de rosto mé-
dio a partir de uma coleção de imagens de rostos. Já na Figura 5, são apresentados os
resultados da reconstrução da imagem de um dado rosto com diferentes quantidades
de PC: (i) 10; (ii) 30; e (iii) 50.

Vale ressaltar que o PCA é computado com base nas imagens de treinamento
corrente. Caso novas imagens ou novas faces fossem inseridas na base de dados, os
eigenvalues e eigenvectors do PCA teriam que ser obtidos novamente. Além disso, esse
algoritmo apresenta sensibilidade à luminosidade e ao alinhamento de elementos da
face, como olhos e boca, em todas as imagens. Apesar do algoritmo Eigenfaces ser
utilizado em conjunto com o algoritmo dos vizinhos mais próximos, o novo espaço



gerado pelos eigenvectors pode ser utilizado no treinamento de outros algoritmos de
AM, como o Support Vector Machines (SVM).

2.2.2. Fisherfaces

O algoritmo Fisherfaces, assim como o Eigenfaces, visa realizar uma redução de di-
mensionalidade [Belhumeur et al. 1997]. Entretanto, diferente do algoritmo anterior,
o Fisherfaces utiliza um método para redução específica por classe, i.e., maximiza a ra-
zão entre as dispersões entre as classes e as dispersões dentro das classes. Isso é reali-
zado através do discriminante linear de Fisher, em inglês, Fisher’s Linear Discriminant
(FLD)[Fisher 1936], um método de redução de dimensionalidade supervisionado, di-
ferentemente do PCA que é um método não supervisionado [Cheng et al. 2004]. O al-
goritmo funciona da seguinte forma [Belhumeur et al. 1997]:

Seja X um vetor com imagens de c classes X = {X1, X2, ..., Xc } e Xi =
{xc1 , xc2 , ..., xci }. São calculadas a média total µ e a média de cada classe µi , sendo
i ∈ {1,2, ...,c}.

µ= 1

n

n∑
i=1

xi

µi = 1

|Xi |
∑

x j∈Xi

x j

Sendo n o número de imagens, as matrizes de dispersão dentro das classes SW

e entre as classes SB são calculadas.

SB =
c∑

i=1
Xi (µi −µ)(µi −µ)T

SW =
c∑

i=1

∑
x j∈Xi

(x j −µi )(x j −µi )T

Uma vez calculados SB e SW , é feita então a projeção ótima Wopt que maximiza
o critério de separabilidade de classe:

Wopt = arg maxW
|W T SB W |
|W T SW W |

Então, o PCA é utilizado para projetar a coleção de imagens em um espaço di-
mensional menor Wopt , dado por W T

opt =W T
f ld W T

pca , sendo

Wpca = arg max|W T ST W |

W f ld = arg maxW

|W T W T
pcaSB WpcaW |

|W T W T
pcaSW WpcaW |



A classificação da imagem é realizada da mesma forma descrita no algoritmo
Eigenfaces, com a classe sendo definida pelo vizinho mais próximo da nova imagem
dentro do subespaço PCA.

2.2.3. Local Binary Patterns Histogram

O algoritmo Local Binary Patterns Histogram (LBPH) é baseado no algoritmo de pa-
drões binários locais, em inglês, local binary patterns (LBP) é uma técnica de análise
de texturas que visa resumir a estrutura de uma imagem através de comparações dos
pixels com os pixels vizinhos [Ojala et al. 1996].

A partir de um raio r que delimita a vizinhança de um dado pixel central, e
sendo P o número de vizinhos nesse limiar, o valor da intensidade I de um pixel de-
notado por xi j , sendo i e j as coordenadas do pixel na imagem, é comparado com o
de seus P vizinhos. Os vizinhos com intensidade maior ou igual que o pixel central re-
cebem o valor 1 e o restante recebe o valor 0. É então realizada uma multiplicação do
valor dos vizinhos (0 ou 1) com a potência de 2 da posição p que ele ocupa em relação
ao pixel central. Por fim, os valores são somados e o valor do pixel central é definido.
O processo é exemplificado na Figura 6. A função é descrita da seguinte forma:

LBP (Xi j ) =
P−1∑
p=0

2p s(Ip − IX )

sendo,

s(x) =
{

1, se x ≥ 0

0, se x < 0

A imagem gerada pelo operador LBP (Figura 7(b)), é dividida em m regiões lo-
cais e então é extraído o histograma de cada região. Estes histogramas são então con-
catenados, gerando um só histograma de características espacialmente aprimorado,
representando a imagem do rosto de forma eficiente [Ahonen et al. 2004].

Figura 6. Exemplo do operador LBP. Fonte: autoria própria.

Enfim, as características resultantes desse histograma de padrões binários lo-
cais, em inglês, local binary patterns histogram são utilizadas como descritores da ima-



(a) Rosto original. (b) Imagem gerada por LBP.

Figura 7. Comparação de um rosto com a sua imagem gerada através do opera-
dor LBP. Fonte: autoria própria.

gem e, consequentemente, nas comparações para descobrir a classe da imagem que
mais se assemelha à imagem apresentada para o RF.

2.3. Redes neurais profundas

As RNP são consideradas o estado-da-arte para tarefas de VC
[Simonyan and Zisserman 2014]. São arquiteturas de redes neurais (RN)
[Yegnanarayana 2009] que possuem múltiplas camadas escondidas, chamadas de
camadas intermediárias. As camadas escondidas de uma RNP podem possuir diversas
funcionalidades, como camadas de neurônios totalmente conectados (camadas
densas), camadas que atuam como filtros de imagens, entre outras. Com isso, diversas
modalidades de RNP podem ser arquitetadas [Aggarwal et al. 2018].

Nas próximas subseções são apresentadas as duas arquiteturas de RNP consi-
deradas neste trabalho e suas abordagens para a classificação de imagens. São elas: (i)
Redes Neurais Convolucionais (RNC), uma abordagem de AMMC; e (ii) Autoencoders,
uma abordagem de AMUC.

2.3.1. Redes neurais convolucionais

Mesmo com diversas arquiteturas diferentes na literatura, as RNC utilizam três prin-
cipais tipos de camadas escondidas, ou seja, camadas entre as camadas de entrada e
saída de dados, são elas as camadas de convolução (de onde vem o nome da arquite-
tura), pooling, uma camada de flattening e, por fim, um conjunto de camadas densas
[Aggarwal et al. 2018, Gu et al. 2018].

A camada de entrada, ou, input, de uma RN depende dos dados, após seu pré-
processamento, que servirão como entrada da RN [Aggarwal et al. 2018], podendo esta
camada assumir a dimensionalidade necessária para tais dados (Figura 9). No caso
deste trabalho, a camada de entrada das RNs possui as dimensões das imagens de ros-
tos após a padronização descrita na Seção 3.

As camadas de convolução atuam como filtros dos dados de entrada. São cha-
madas assim pois estas camadas convolvem os dados de entrada, ou seja, extraem
mapas de características das imagens. Isto é feito a partir de uma operação de produto



Figura 8. Exemplo de arquitetura de uma RNC. Fonte: adaptado de
[Seyfioğlu et al. 2018]

Figura 9. Diferentes dimensões de dados. Fonte: autoria própria.

escalar entre matriz de entrada da camada de convolução com uma matriz de valores
chamada de kernel ou filtro (Figura 10), que possui o mesmo número de dimensões
da matriz de entrada [Aggarwal et al. 2018]. A variação dos valores do filtro é respon-
sável por detectar diferentes tipos de atributos em uma imagem, como exemplificado
na Figura 11. No caso de uma imagem colorida, a convolução será aplicada em nas
matrizes correspondentes a cada canal de cor.

As convoluções que ocorrem na rede são intercaladas com camadas de pooling.
As operações de pooling selecionam características importantes e eliminam ruídos dos
dados recebidos pela camada de convolução, além de reduzirem a dimensionalidade
de acordo com o tamanho T da janela de pooling. Esta redução pode ser feita de di-
ferentes formas (Figura 12), como o max-pooling [Boureau et al. 2010], que agrupa os
pixels de uma matriz de tamanho T em apenas um pixel com o maior valor entre a ma-
triz original. Outra forma comum é o average-pooling [Wang et al. 2012], que agrupa
os pixels de uma janela de tamanho T em um só, cujo valor é o resultado da média dos
valores originais [Aggarwal et al. 2018, Gu et al. 2018].

Após as camadas de convolução e de pooling, os dados n-dimensionais são
"achatados"na camada de flattening. Essas camadas são responsáveis por remode-
lar os dados em uma única dimensão, possibilitando a ação das camadas densas que
vêm logo adiante.

Após o achatamento, normalmente existe uma ou mais camadas densas, ou



Figura 10. Exemplo de execução de convolução em uma matriz 4x4 com filtro
2x2. Fonte: autoria própria.

seja, camadas em que todos os neurônios estão conectados com as camadas adjacen-
tes, como exemplificado na Figura 13. Estas camadas aprendem as superfícies de se-
paração dos dados das diferentes classes a partir dos dados recebidos pelos filtros das
camadas anteriores [Gu et al. 2018]. As camadas densas treinam com base nos parâ-
metros anteriormente extraídos para, enfim, realizar a classificação.

A camada de saída de uma RNC é desenhada para a aplicação a qual a RN
está sendo utilizada. Para problemas de classificação, a última camada é uma camada
densa com a quantidade de neurônios referentes à quantidade de classes a serem dis-
tinguidas pela RNC (Figura 13), com exceção de problemas de classificação binária,
onde pode-se utilizar um único neurônio [Aggarwal et al. 2018].

2.3.2. Autoencoder

Autoencoder (AE) é uma arquitetura de RNP que visa reconstruir na camada de saída
os dados que recebe na camada de entrada [Aggarwal et al. 2018]. A ideia principal é
que os dados de entrada sejam mapeados em representações comprimidas nas cama-
das intermediárias, até que cheguem em sua menor representação dentro da rede, na
camada chamada de bottleneck (gargalo), cuja função é aprender uma representação
de menor dimensionalidade, em que o número de dimensões corresponde ao número
de neurônios na camada localizada ao centro da arquitetura. Esta representação é,
então, mapeada novamente em camadas maiores até chegar na saída, que possui as
mesmas dimensões da entrada [Vincent et al. 2008, Larochelle et al. 2007] (Figura 14).
O objetivo é tentar reconstruir todas as dimensões exatamente como eram antes da
compressão.

Existem diversas arquiteturas propostas de AE, como o AE esparso
[Ng et al. 2011] ou AE variacional [Kingma and Welling 2013]. Entre elas, está a
arquitetura considerada neste trabalho, o AE convolucional (AEC). O AEC possui o
mesmo princípio da forma tradicional do AE, reconstruir os dados de entrada na



(a) Rosto original. (b) Filtro de nitidez.

(c) Filtro de contorno. (d) Filtro de relevo.

Figura 11. Diferentes saídas resultantes de diferentes filtros de convolução.
Fonte: autoria própria.

camada de saída, passando por camadas que comprimem os dados e geram uma re-
presentação reduzida. Sua principal diferença em relação ao AE tradicional é que este
possui um processo de filtragem de características relevantes. Isto é feito utilizando
filtros de convolução antes do aprendizado de representação, assim como as RNC. Já
para a reconstrução, é realizada a operação inversa, uma convolução transposta, a fim
de mapear a representação comprimida em sua forma original [Aggarwal et al. 2018],
como exemplificado nas Figuras 15(a) e 15(b).

Desta forma, o AEC aprende baseando-se apenas na classe de interesse, possi-
bilitando o AMUC. Para o RF, a ideia é que o AEC seja capaz de reconstruir qualquer
imagem do rosto da classe de interesse após o treinamento sem a utilização de contra-
exemplos.

3. Método de Pesquisa

Para atingir os objetivos deste trabalho, o método de pesquisa foi dividido nas seguin-
tes partes: (i) coleta de bases de dados de rostos rotulados; (ii) implementação e execu-
ção de técnicas de matching; (iii) implementação e execução de AMMC, com diferen-
tes RNCs; (iii) implementação e execução de AMUC, com os algoritmos propostos de
AEC e OC-LBPH; e (iv) análise dos resultados. Nas próximas seções são apresentados
os resultados de cada uma dessas etapas.

3.1. Conjuntos de Dados

Como etapa inicial e essencial para as etapas subsequentes, foram coletadas as se-
guintes bases de imagens de rostos rotulados: MIT CBCL Face Recognition Database
[Weyrauch et al. 2004], Faces 1999 (Front) [Weber 1999], Faces 94, Faces 95, Faces 96,
Grimace [Spacek 2008], Georgia Tech face database [Nefian 2013], Yale Face Database



Figura 12. Exemplo de diferentes tipos de pooling com uma janela de T = 2.
Fonte: autoria própria.

Figura 13. Exemplo de camadas densas com uma saída para 3 classes. Fonte:
autoria própria.

[Belhumeur et al. 1997], FEI Faces Database [Thomaz and Giraldi 2010], Face Research
Lab London Set [DeBruine and Jones 2017]. Todas as imagens coletadas já estavam no
formato JPG, mas com dimensões que variavam entre cada coleção. As dimensões fo-
ram ajustadas de acordo com a necessidade de cada algoritmo utilizado. A quantidade
e dimensões das imagens juntamente com a quantidade de classes de cada base de
dados estão descritas na Tabela 1

Com exceção das bases de dados Faces 1999 (Front), Georgia Tech face data-
base e MIT CBCL Face Recognition Database, todas as coleções possuíam as imagens
separadas em subdiretórios para cada classe. Portanto, as bases que não estavam or-
ganizadas de tal forma foram reorganizadas para que houvesse o padrão desejado de
um diretório para cada coleção com um subdiretório para cada classe da coleção de
dados.



Figura 14. A esquemática básica de um AE. Fonte: Adaptado de
[Aggarwal et al. 2018].

(a) Imagem original. (b) Imagem reconstruída
através do AEC.

Figura 15. Exemplo de imagem de rosto reconstruído utilizando um AEC. Fonte:
autoria própria.

3.2. Pré-Processamento das Imagens

Visando adequar as imagens de rostos para os algoritmos de classificação, foi neces-
sário ajustar as dimensões de altura e largura da imagem de acordo com o algoritmo
utilizado. Para as RNCs, todas as imagens foram ajustadas para as dimensões 224 x 224,
já para o AEC, 128x128, para que o bottleneck seja capaz de representar mais caracte-
rísticas da imagem original. Para os algoritmos de matching e o OC-LBPH, as imagens
foram redimensionadas para o tamanho mediano das imagens de cada coleção de da-
dos.

Além disso, as imagens foram convertidas em escala de cinza para os algorit-
mos de matching e AMUC, reduzindo o espaço de cores de 3 (RGB) para apenas 1.
O mesmo não foi feito para as RNCs, que, por já criarem filtros necessários para cor,
caso seja relevante na discriminação das classes, mantiveram um espaço de cores de 3
posiçoes.

3.3. Algoritmos e Configurações

Nesta subseção são apresentados os parâmetros e configurações utilizados nos expe-
rimentos com os diferentes algoritmos da literatura considerados para este trabalho e
para o algoritmo proposto.



Tabela 1. Informações das coleções de rostos rotulados utilizadas. Fonte: auto-
ria própria.

Bases de dados
Nome Quantidade

de imagens
Quantidade
de classes

Dimensão das imagens
(largura x altura)

MIT CBCL Face Recognition
Database

59 10 768 x 576 (15 imagens)
2048 x 1536 (44 imagens)

Faces 1999 (Front) 445 26 896 x 592
Faces 94 3043 152 180 x 200
Faces 95 1440 72 180 x 200
Faces 96 3016 152 196 x 196
Grimace 360 18 180 x 200
Georgia Tech Face Database 750 50 640 x 480
Yale Face Database 165 15 320 x 243
FEI Faces Database 2800 200 640 x 480
Face Research Lab London Set 510 102 1350 x 1350

3.3.1. Algoritmos da Literatura

Os algoritmos de matching, descritos na Seção 2.2, e seus parâmetros são:

• Eigenfaces, Fisherfaces, LBPH: foram utilizados os valores padrões da biblio-
teca OpenCV.

Em relação ao AMMC, foram considerados modelos de RNC pertencentes à bi-
blioteca TensorFlow [Abadi et al. 2015]. Foi utilizada a arquitetura de todos os modelos
com apenas uma camada densa ao final, com a quantidade de neurônios sendo refe-
rente à quantidade de classes da coleção de dados. Os 6 modelos de RNC utilizados
nos experimentos foram:

• Xception [Chollet 2017].
• VGG19 [Simonyan and Zisserman 2014].
• ResNet50V2 [He et al. 2016].
• InceptionV3 [Szegedy et al. 2016b].
• InceptionResNetV2 [Szegedy et al. 2016a].
• MobileNetV2 [Sandler et al. 2018].

Para a camada de entrada das RNCs foram adotadas matrizes de 3 dimensões
(altura x largura x espaço de cores), sendo elas 224x224x1 para a coleção de dados Yale
Face Database, cujas imagens são originalmente em escala de cinza, e 224x224x3 para
as demais coleções. Para a camada de saída foi adotada uma camada densa com fun-
ção de ativação sigmoid [Narayan 1997], cuja quantidade de neurônios corresponde
ao número de classes da coleção de dados a ser classificada. Todos os modelos foram
compilados considerando o otimizador Adam [Okewu et al. 2019], com a função de
perda sparse categorical cross entropy [Zhang and Sabuncu 2018] e a métrica acurácia
(Seção 3.4).



3.3.2. Algoritmos Propostos para uso Neste Trabalho

Para este trabalho, foram propostos dois algoritmos de AMUC para o RF, sendo são eles:
(i) o AEC; e (ii) One-Class Local Binary Patterns Histogram (OC-LBPH). Ambos podendo
aprender novas classes para classificação sem a necessidade de retreinamento de todo
o modelo.

A arquitetura de AEC foi construída utilizando as seguintes camadas da biblio-
teca TensorFlow, com as informações resumidas na Tabela 2:

• InputLayer: camada de entrada do AE. Para esta camada foram consideradas
entradas com dimensões 128x128x1, ou seja, em escala de cinza.

• Conv2D: camada convolucional 2D. Foram utilizadas 4 camadas Conv2D.
A primeira com 32 neurônios, as duas seguintes com 64 e a última com
1. A função de ativação utilizada foi a sigmoid na última camada e ReLU
[Aggarwal et al. 2018] nas demais.

• MaxPooling2D: camada que realiza a opreação de max-pooling em 2D. Foram
utilizadas 2 camadas MaxPooling2D com a janela padrão do TensorFlow (2x2).

• Flatten: camada que "achata"os valores da camada anterior em uma única di-
mensão.

• Dense: camada densa. Foi utilizada uma camada com 1024 neurônios com
ativação softmax [Goodfellow et al. 2016] como bottleneck do AE.

• Reshape: camada que remodela sua entrada na forma fornecida. Foi respon-
sável por remodelar a saída da camada densa no formato 32x32x1.

• Conv2DTranspose: camada convolucional 2D transposta, também chamada
de deconvolucional. Foram utilizadas 3 camadas Conv2DTranspose, as duas
primeiras com 64 neurônios e a terceira com 32. Todas com ativação ReLU.

• BatchNormalization: camada para normalização e ativação de sua entrada.
Foram utilizadas 2 camadas BatchNormalization, uma após cada camada
Conv2DTranspose.

O algoritmo OC-LBPH é baseado no algoritmo LBPH (Seção 2.2.3). Seu funcio-
namento é igual ao descrito na Seção 3.3.1, entretanto, a classificação de um indivíduo
para o RF não é dada apenas pela classe do vizinho mais próximo ao exemplo a ser
classificado. Nesta abordagem foi considerada a distância do vizinho mais próximo de
acordo com limiares definidos automaticamente durante a etapa de treinamento do
modelo.

As abordagens de matching e AMMC retornam a classe predita, portanto, pode-
se utilizar a saída do próprio algoritmo como resposta. Entretanto, a interpretação é
diferente nas abordagens de AMUC. Para o AEC e OC-LBPH, foram definidos limiares
que denotaram se uma classe pertencia à classe de interesse (distância igual ou inferior
ao limiar) ou não (distância superior ao limiar). As distâncias consideradas para cada
algoritmo foram:

• AEC: Distância euclidiana [Tan et al. 2019] entre as matrizes das imagens de en-
trada e de saída.

• OC-LBPH: Distância euclidiana entre os histogramas de LBP da imagem de en-
trada e seu vizinho mais próximo.



Tabela 2. Resumo do modelo de AEC. Fonte: autoria própria.

Dadas duas matrizes, uma de entrada (E) e uma de saída (S), distância euclidi-
ana, considerada em ambas as abordagens AMUC para o cálculo de dissimilaridade, é
dada por:

distância =
√∑

(E −S)2

O cálculo dos limiares desses algoritmos foi baseado na lista de distâncias cal-
culadas nos conjuntos de treino das classes. Para cada algoritmo, o cálculo foi feito da
seguinte forma:

• AEC: O modelo, após treinado, gerou uma saída para cada imagem do conjunto
de treino. Foi calculada a distância de cada imagem com sua saída do modelo
para obter a lista de distâncias.

• OC-LBPH: Foi adotado o procedimento leave-one-out (LOU)
[Sammut and Webb 2010] para obter as distâncias de cada imagem do
conjunto de treino com cada uma das outras, resultando na lista de distâncias
desejada.

3.4. Validação e Avaliação

Para obter as performances de classificação dos algoritmos e poder compará-los foi
utilizado o procedimento de validação cruzada, conhecido como k-fold cross valida-
tion (KFCV) [Tan et al. 2019]. Nesta abordagem o conjunto de dados é dividido em
k pastas, sendo uma pasta utilizada para testar o algoritmo e o restante para treiná-lo.
Em todas as abordagens, foi considerado k = 5 para para as coleções de dados que pos-
suíam classes com menos de 10 exemplos, e para as demais coleções, foi considerado
k = 10.



A partir da lista de distâncias de cada algoritmo AMUC, foram definidos os li-
miares para decidir se a imagem de teste era pertencente à classe de interesse ou não.
Sendo a média da lista de distâncias µ e o desvio padrão σ, foi utilizada a estratégia 6σ
[Muir 2005] para a definição dos limiares, listados a seguir:

1. Menor distância
2. Maior distância
3. µ
4. µ+σ
5. µ−σ
6. µ+2∗σ
7. µ−2∗σ
8. µ+3∗σ
9. µ−3∗σ

Para todos os algoritmos utilizados, a medida de performance considerada foi
a acurácia. Esta medida corresponde à razão entre a quantidade de classificações cor-
retas e a quantidade total de classificações realizadas pelo algoritmo.

Acurácia = Quantidade de classificações corretas

Quantidade total de classificações

Para os resultados e comparações finais, foram considerados a média das acu-
rácias e os respectivos desvios padrões, obtidos com as avaliações dos algoritmos nas
diferentes pastas de teste geradas através do procedimento KFCV.

4. Resultados
Nesta Seção são apresentados os resultados obtidos após a execução dos experimen-
tos com os algoritmos e parâmetros considerados. Os resultados estão dispostos nas
seguintes Subseções: (i) resultados dos algoritmos da literatura; (ii) resultados dos al-
goritmos propostos; e (iii) comparação geral. Todas as tabelas com os resultados nu-
méricos dos gráficos apresentados nas subseções a seguir, juntamente com os desvios
padrões, são apresentados no Apêndice A.

4.1. Resultados dos Algoritmos da Literatura

Na Tabela 3 são apresentados os resultados da média de acurácia e, entre parênteses, o
desvio padrão da execução dos algoritmos de matching em cada coleção de dados. Na
Figura 16 é apresentada uma comparação dos resultados destes algoritmos. No geral,
o melhor desempenho foi obtido pelo algoritmo LBPH, possuindo um desempenho
superior aos outros dois algoritmos em 7 das 10 coleções de dados.

Quanto às RNCs, na Tabela 4 e na Figura 17 são apresentados os resultados ob-
tidos pelas diferentes arquiteturas em cada coleção de dados. Foi observado que as
RNs Xception e InceptionResNetV2 se sobressaíram, obtendo os melhores resultados
em 3 coleções cada. Vale ressaltar que, quando comparadas apenas as redes Xception
e InceptionResNetV2, a RNC Xception possui os melhores resultados em 7 das 10 cole-
ções.

Por fim, quando comparados os resultados das duas melhores abordagens de
cada método da literatura, RNC e matching (Figura 18), observa-se os melhores resul-
tados pertencendo à RNC Xception em 8 das 10 coleções de dados.



Figura 16. Acurácia dos algoritmos de matching. Fonte: autoria própria.

Figura 17. Acurácia das RNCs. Fonte: autoria própria.

Figura 18. Xception e LBPH. Fonte: autoria própria.



4.2. Resultados dos Algoritmos Propostos

Na Tabela 5 são apresentados os resultados de acordo com cada limiar adotado para
a classificação com o AEC. A Figura 19 mostra uma comparação dos resultados dos
limiares em um gráfico. A partir dos dados, é possível verificar que o limiar µ−3∗σ
apresentou os melhores resultados em todas as bases de dados.

Figura 19. Acurácia dos limiares do AEC. Fonte: autoria própria.

Já em relação ao algoritmo OC-LBPH, os resultados da média de acurácia e des-
vio padrão dos diferentes limiares testados estão presentes na Tabela 6 e na Figura 20.
Pode-se verificar que o limiar µ−3∗σ, assim como no AEC, obteve a melhor perfor-
mance, possuindo a melhor média de acurácia em 4 das 10 coleções de dados.

Figura 20. Acurácia dos limiares do OC-LBPH. Fonte: autoria própria.

Quando comparados os melhores limiares dos dois algoritmos de AMUC pro-
postos (Figura 21), pode-se observar uma superioridade do algoritmo OC-LBPH sobre
o AEC, com uma acurácia média superior em todas coleções de dados.

Figura 21. Melhor limiar dos algoritmos AEC e OC-LBPH. Fonte: autoria própria.



4.3. Comparação Geral

Ao comparar os resultados da melhor RNC, algoritmo de matching, limiar do AEC e
limiar do OC-LBPH, como apresentado na Figura 22, observa-se que o algoritmo pro-
posto OC-LBPH obteve os melhores resultados em 8 das 10 coleções de dados.

O tempo necessário e recursos utilizados no algoritmo OC-LBPH para a inser-
ção de um novo usuário são consideravelmente menores em relação ao AEC e às RNCs,
visto que este não utiliza redes neurais para o aprendizado do modelo de classificação.
Além disso, outras definições de limiares de classificação podem fazer diferença nos re-
sultados, aprimorando a acurácia do RF. Por outro lado, o uso dos AEC também pode
ser aprimorado. Além de definições nos limiares, mudanças na arquitetura do AEC
podem aprimorar sua acurácia, fazendo-o destacar-se ainda mais.

Figura 22. O melhor resultado de cada abordagem. Fonte: autoria própria.

5. Conclusões e Trabalhos Futuros

Este trabalho propôs-se a analisar soluções para lacunas no RF referentes à classifi-
cação de indivíduos na ausência de contra-exemplos e ao custo computacional de
continuamente retreinar modelos de classificação ao inserir novos usuários. Com os
resultados obtidos, observou-se que, no geral, os algoritmos propostos de AMUC ob-
tiveram resultados competitivos e com performance superior à abordagem de AMMC
das RNCs e dos algoritmos de matching próprios para RF, podendo assim ser interes-
sante o uso dos mesmos em situações práticas. Aplicações com constante inserções de
usuários, utilizando o algoritmo OC-LBPH, teriam facilidade para inserir novos usuá-
rios, visto que o treinamento seria praticamente imperceptível e não haveria a neces-
sidade de retreinar todo o modelo para todas as classes. Além disso, também poderia
ser aplicado para a autenticação de dispositivos pessoais, como celulares, onde não há
a presença de contra-exemplos.

Com trabalhos futuros pretende-se testar outras técnicas para extração de ca-
racterísticas de imagens e diferentes arquiteturas de AE e RN, como as Redes Neurais
Generativas. Nas coleções utilizadas, as variações presentes são de ângulo da face, ilu-
minação, posição do rosto na imagem e expressões faciais. Dado isto, há a intenção de
montar uma base de dados em que existam outras variações na face dos indivíduos,
como presença e ausência de pelos faciais, uso de bonés, óculos escuros, entre outros.



Além disso, pretende-se desenvolver um software de controle de acesso para o Labo-
ratório de Inovação e Engenharia de Software da UFMS/CPTL (LivES).
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A. Tabelas de Resultados

Tabela 3. Acurácia e desvio padrão dos algoritmos de matching. Fonte: autoria
própria.
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Tabela 4. Acurácia e desvio padrão das RNCs. Fonte: autoria própria.
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Tabela 5. Acurácia e desvio padrão dos limiares do AEC. Fonte: autoria própria.
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Tabela 6. Acurácia e desvio padrão dos limiares do OC-LBPH. Fonte: autoria
própria.

O
C

-L
B

P
H

-
R

es
u

lt
ad

o
s

M
ín

im
o

M
áx

im
o

µ
µ
+σ

µ
−σ

µ
+2

∗σ
µ
−2

∗σ
µ
+3

∗σ
µ
−3

∗σ
M

IT
C

B
C

L
Fa

ce
R

ec
o

gn
it

io
n

D
at

ab
as

e
94

,7
8%

(4
,1

8%
)

75
,8

4%
(2

2,
04

%
)

90
,1

0%
(2

3,
32

%
)

82
,7

4%
(2

0,
08

%
)

95
,6

5%
(0

,6
8%

)
72

,9
4%

(1
8,

56
%

)
96

,9
9%

(0
,4

0%
)

66
,9

5%
(1

2,
77

%
)

97
,6

1%
(0

,4
0%

)
C

al
te

ch
Fa

ce
s

19
99

54
,8

2%
(3

,7
8%

)
38

,7
4%

(3
7,

19
%

)
87

,1
7%

(1
0,

61
%

)
67

,4
5%

(3
8,

01
%

)
95

,7
4%

(3
,6

1%
)

43
,4

8%
(4

0,
28

%
)

97
,6

0%
(2

,9
4%

)
26

,6
9%

(3
7,

66
%

)
97

,9
9%

(2
,3

6%
)

Fa
ce

s
94

99
,9

4%
(0

,0
4%

)
98

,1
3%

(5
,3

6%
)

99
,9

7%
(0

,0
5%

)
99

,7
1%

(0
,1

0%
)

99
,9

4%
(0

,0
4%

)
98

,9
8%

(8
,3

4%
)

99
,9

3%
(0

,0
4%

)
98

,0
8%

(2
6,

63
%

)
99

,9
3%

(0
,0

4%
)

Fa
ce

s
95

99
,8

7%
(0

,0
3%

)
58

,7
0%

(1
9,

99
%

)
99

,9
5%

(0
,0

3%
)

97
,1

5%
(0

,1
4%

)
99

,8
7%

(0
,0

3%
)

70
,6

9%
(1

6,
23

%
)

99
,8

6%
(0

,0
3%

)
43

,2
6%

(3
2,

41
%

)
99

,8
6%

(0
,0

3%
)

Fa
ce

s
96

99
,9

4%
(0

,0
8%

)
51

,3
6%

(2
3,

25
%

)
99

,9
7%

(0
,0

8%
)

96
,6

2%
(1

,6
6%

)
99

,9
5%

(0
,0

8%
)

55
,4

1%
(2

9,
23

%
)

99
,9

3%
(0

,0
8%

)
16

,6
8%

(3
7,

49
%

)
99

,9
3%

(0
,0

8%
)

G
ri

m
ac

e
99

,4
8%

(0
,2

3%
)

98
,5

5%
(1

,1
3%

)
99

,7
6%

(0
,2

6%
)

99
,9

0%
(0

,2
3%

)
99

,5
1%

(0
,2

3%
)

99
,0

9%
(1

,9
8%

)
99

,4
3%

(0
,2

3%
)

96
,6

0%
(2

5,
54

%
)

99
,4

2%
(0

,2
3%

)
G

eo
rg

ia
Te

ch
fa

ce
d

at
ab

as
e

99
,7

8%
(0

,0
4%

)
45

,4
9%

(2
8,

71
%

)
97

,5
3%

(0
,2

5%
)

74
,5

6%
(1

9,
41

%
)

99
,7

4%
(0

,0
5%

)
39

,0
2%

(3
5,

65
%

)
99

,8
0%

(0
,0

3%
)

18
,3

5%
(3

0,
36

%
)

99
,8

0%
(0

,0
2%

)
Ya

le
Fa

ce
D

at
ab

as
e

99
,4

2%
(0

,0
0%

)
18

,7
1%

(1
3,

69
%

)
95

,9
5%

(1
,5

8%
)

50
,4

2%
(2

0,
49

%
)

99
,3

3%
(0

,0
6%

)
24

,4
1%

(1
7,

64
%

)
99

,3
0%

(0
,0

7%
)

8,
90

%
(7

,7
5%

)
99

,2
9%

(0
,0

3%
)

F
E

I
Fa

ce
s

D
at

ab
as

e
99

,9
6%

(0
,0

1%
)

59
,1

6%
(3

4,
93

%
)

99
,1

5%
(1

,7
4%

)
85

,3
8%

(2
5,

86
%

)
99

,9
6%

(0
,0

1%
)

67
,2

7%
(3

1,
44

%
)

99
,9

5%
(0

,0
0%

)
47

,9
7%

(3
3,

73
%

)
99

,9
5%

(0
,0

0%
)

Fa
ce

R
es

ea
rc

h
La

b
Lo

n
d

o
n

Se
t

96
,3

3%
(4

,6
9%

)
21

,9
2%

(5
,1

8%
)

41
,9

0%
(9

,2
6%

)
29

,8
5%

(5
,4

5%
)

99
,6

6%
(0

,4
8%

)
17

,8
1%

(5
,7

1%
)

99
,7

7%
(0

,0
8%

)
13

,1
1%

(5
,5

5%
)

99
,7

9%
(0

,0
4%

)


